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Zatgcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

1. Oferowane urzgdzenia musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz w 2022 r. i
musi spetnia¢ wszystkie parametry okreslone w zapytaniu ofertowym.
2. Ewentualne znaki towarowe, nazwy produktdw, patentdéw Ilub pochodzenia, zrodta lub

szczegolnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce - stuzg jedynie okre$leniu parametréw produktu, w kazdym takim przypadku
dopuszcza sie mozliwo$¢ zaoferowania produktéw réwnowaznych.

3. Ocena rownowaznosci produktow bedzie oceniana przez kontekst celu, ktéry ma by¢ realizowany
przez zakup danego produktu, a ktéry wynika z jego opisu. Zamawiajgcy oczekuje, ze wykonawca
oferujgc rozwigzania rownowazne, zaznaczy je w ztozonej ofercie, przedktadajgc potwierdzajgce
réownowaznos¢ produktu proponowanego w stosunku do wskazanego przez zamawiajgcego w
zapytaniu ofertowym.

4. W ofercie Wykonawca ma obowigzek podania nazw nazwy oferowanego sprzetu i / lub
oprogramowania. Brak podania nazw przez Wykonawce skutkowac¢ bedzie odrzuceniem oferty bez
mozliwosci poprawy oferty.

5. Do oferty Wykonawca moze zalgczy¢ karty katalogowe, certyfikaty i deklaracje oferowanego
sprzetu i / lub oprogramowania.

Czes¢ 1: Zakup i dostawa oprogramowania zapewniajgceqo cyberbezpieczenstwo
samorzadowych  systemow __informatycznych  (specjalistyczne oprogramowanie __do
zabezpieczenia korespondenciji elektronicznej).

1. Przedmiot zamowienia obejmuje zakup i dostawe do Zamawiajgcego 30 Licencji oprogramowania
do szyfrowania wiadomosci email technologiag END TO END.

2. W ramach przedmiotu zamowienia Zamawiajgcy wymaga zapewnienia przez Wykonawce wsparcie
techniczne i prawo do aktualizacji program, bazy regut, sygnatur i zagrozeh phishing na 24 miesigce
liczgc od dnia protokolarnego, bezusterkowego odbioru koncowego przedmiotu zamowienia.

3. Dostarczane oprogramowanie musi zapewni¢ nastepujgcg funkcjonalnos¢:
3.1. szyfrowanie algorytmem AES256 tresci wiadomosci,
3.2. szyfrowanie algorytmem AES256 zatgcznikow,
3.3. szyfrowanie algorytmem AES256 plikow,
3.4. szyfrowanie algorytmem AES256 katalogow,

3.5. do odszyfrowania tresci wiadomosci, plikow, katalogow, zatgcznikdw email nie wymagana
jest dodatkowa, ptatna lub bezptatna licencja (oprogramowanie, ustuga, chmura, hosting) lub
dostep do portalu internetowego.

3.6. do odszyfrowania tresci wiadomosci, plikow, katalogow, zatgcznikéw email nie wymagane
jest potaczenie Internetowe,

3.7. odszyfrowanie tresci wiadomosci, plikow, katalogéw, zatgcznikdw email musi by¢ mozliwe na
popularnych systemach operacyjnych z $rodowiskiem graficznym: Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Windows 11,Ubuntu Desktop
20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2, Fedora Workstation 35, macOS 11, Android
od wers;ji 6.0,

3.8. generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej dtugosci dla
szyfrowania,

3.9. opieczetowania kazdej wystanej wiadomos¢ sygnaturg, ktéra jednoznacznie wskazuje na jej
oryginalnosc,
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3.10. zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,
3.11. posiadania wewnetrznej bazy haset, ktéra umozliwia:

3.11.1. export haset do pliku,

3.11.2. import haset z pliku,

3.11.3. generowania ponownie haset w bazie.

3.12. posiadania wewnetrznego raportu informujgcego administratora o szyfrowaniu email
przy wtaczonej opcji generowania hasta dla kazdej z nich,

3.13. posiadania wewnetrznego raportu z historig szyfrowanych plikdw i katalogéw wraz z
przypisanym hastem szyfrujgcym,

3.14. posiadania menu kontekstowego do szybkiego wybierania szyfrowania wiadomosci
emailowych, plikdw i katalogéw,

3.15. pracy i pomocy zdalnej uzytkownikom poprzez przejecie zdalnego pulpitu réwniez poza
siecig lokalng z uzyciem jednorazowych wygenerowanych kodéw autoryzacyjnych. Dodatkowo
system pracy zdalnej musi dziata¢ niezaleznie od wigczonej funkcji UAC w systemie Windows.

3.16. integracji z komorkg (Android, 10S, Windows Phone) umozliwiajgcg wygenerowanie
sms-a z hastem i docelowym kontaktem sms-owym,

3.17. zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe,

3.18. wykrywania fatszywych emaili - Antiphishing,

3.19. wykrywania prob podszycia sie pod dowolnego adresata - mechanizm
ANTISPOOFING,

3.20. wykrywania fatszywych linkow i odsytaczy w wiadomosciach emailowych,

3.21. wykrywanie niebezpiecznych dokumentéw MS Office,

3.22. wykrywanie niebezpiecznych rozszerzen plikéw przesytanych przez poczte email,

3.23. definiowania alarméw informujgcych o niebezpiecznych mailach i zatgcznikach,

3.24. wspotprace z serwerem producenta oprogramowania dostarczajgcym bazy regut,

sygnatur, zagrozen phishingowych. Dostep do tej bazy wymagany jest minimum na 24
miesigce liczac od dnia protokolarnego, bezusterkowego odbioru koncowego przedmiotu
zamowienia.

3.25. wspotpracy z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable, MS Outlook
2016, MS Outlook 2019 dla systeméw 32 i 64 Bit Windows 7, Windows 8, Windows 8.1,
Windows 10, Windows 11.

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona oraz

powigzana z innym oprogramowaniem do bezpieczenstwa np. program antywirusowy.

Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac¢ innych

pakietow bezpieczehstwa np. programu antywirusowego.

Oprogramowanie musi poprawnie dziata¢ z réznymi zainstalowanymi programami antywirusowymi.

Oprogramowanie nie moze wytgczaé domysinego antywirusa systemowego Windows.

Wykonawca zobowigzany jest do przeprowadzenia osobom wyznaczonym przez Zamawiajgcego

do obstugi przedmiotu zaméwienia (Informatyk) szkolenia w zakresie:

8.1. Zasad instalacji i wdrozenia oprogramowania,

8.2. Zasad obstugi oprogramowania.

Przeprowadzenie cyklicznych zdalnych szkolen minimum raz w roku 2z tematyki

cyberbezpieczenstwa, zagrozen poczty email, przepiséw prawnych w kontekscie normy ISO 27001

przez Audytora Wiodacego ISO 27001 lub o uprawnieniniach réwnowaznych przez okres 24
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miesiecy liczony od dnia protokolarnego, bezusterkowego odbioru kohcowego przedmiotu
zamoéwienia.
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Czes¢ 2: Zakup i dostawa serwera gléwnegqo i serwera zapasowego z oprogramowaniem:

Specyfikacja serwera gtéwnego i serwera zapasowego — kontrolera domeny i backupu, z
oprogramowaniem.

1. Serwer gtéwny:

1.1. Obudowa: RACK 1U.

1.2. Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych
umozliwiajgcy osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU
Benchmarks dostepnym na stronie
http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizaciji.

1.3.Pamiec¢: min. 32GB dedykowane do pracy serwerowe;.

1.4.4 kieszenie HotSwap SATA3.

1.5. 1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap.

1.6. 3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.

1.7. Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s.

1.8. Wsparcie KVM przez LAN.

1.9. Panel przedni chronigcy kluczem dostepu do dyskow.

1.10. Czujnik otwarcia obudowy
1.11. Komplet szyn montazowych w zestawie
1.12. Gwarancja: 24 miesigce gwarancji producenta,

2. Serwer zapasowy:

2.1. Obudowa: RACK 1U

2.2.Procesor: Jeden procesor czterordzeniowy z obstugg instrukcji 64 bitowych
umozliwiajgcy osiggniecie wyniku min. 6800 punktéw w tescie PassMark CPU
Benchmarks dostepnym na stronie
http://www.cpubenchmark.net/high_end_cpus.html. Procesor z obstugg wirtualizaciji.

2.3.Pamie¢: min. 16GB dedykowane do pracy serwerowej.

2.4.4 kieszenie HotSwap SATAS.

2.5.1 dysk systemowy o poj. min. 1TB zamontowany w kieszeni HotSwap.

2.6.3 dyski na dane o poj. min. 2TB zamontowane w kieszeniach HotSwap.

2.7.Obstuga sieci: min. 2 karty sieciowe LAN RJ45 10/100/1000 Mb/s.

2.8. Wsparcie KVM przez LAN.

2.9. Panel przedni chronigcy kluczem dostepu do dyskow.

2.10. Czujnik otwarcia obudowy.
2.11. Komplet szyn montazowych w zestawie.
2.12. Gwarancja: 24 miesigce gwarancji producenta.

3. Oprogramowanie serwera zarzgdzania komputerami przy pomocy kontrolera domeny:
3.1. Wsparcie techniczne i prawo do aktualizacji na 24 miesigce liczone od dnia
protokolarnego, bezusterkowego odbioru korncowego przedmiotu zamodwienia.
3.2. Oprogramowanie dostarczone razem z serwerem musi zapewni¢ mozliwosé
zarzadzania systemem i konfiguracjg przez przegladarke WEB, zapewniajgc
funkcjonalnosé:

3.2.1. interfejs obstugi serwera musi by¢ realizowany przez najnowszag
przegladarke internetowg i by¢ w standardzie Windows METRO,

3.2.2. system powinien przed zalogowaniem do panelu zarzgdzajgcego
informowac w czasie rzeczywistym administratora o obcigzeniu: catego
systemu, procesora, pamieci oraz interfejsu sieciowego na dynamicznych
wykresach. Wskazujgc myszkg dane na wykresie powinny pokazywac
wartos¢ obcigzenia. Informacje o obcigzeniu catego systemu, procesora,
pamieci oraz interfejsu sieciowego powinny by¢ archiwizowane w serwerze i
dostepne przez system raportujgcy dla okreséw: godzinowy, dzienny,
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tygodniowy i miesieczny,

3.2.3. serwer musi umozliwia¢ realizowanie ustug (FTP, FTP z opcjg szyfrowania
SSL/TLS, TFTP, NFS),

3.2.4. musi posiada¢ system antywirusowy,

3.2.5. mozliwos¢ zarzgdzania serwerem poprzez protokét SNMP w wersiji 1/2/3,

3.2.6. musi umozliwia¢ dostep administratorow przez przegladarke WEB,

3.2.7. wbudowany firewall zarzgdzany przez przeglgdarke WEB,

3.2.8. przed zalogowaniem administratora do interfejsu serwera WEB, powinien
bez autoryzacji odczytywac parametry obcigzenia serwera pokazywane na
dynamicznych wykresach w przeglagdarce WEB,

3.2.9. system musi umozliwia¢ generowanie certyfikatéw SSL przez przegladarke
WEB,

3.2.10. system powinien posiada¢ mozliwos¢ importowania zewnetrznych
certyfikatow SSL przez przegladarke WEB,
3.3. W zakresie obstugi domeny, dostarczone oprogramowanie musi zapewni¢
funkcjonalnosé:

3.3.1. zarzadzania do min. 30 uzytkownikéw, grup,

3.3.2. zarzadzanie do min. 30 komputerdw,

3.3.3. zarzadzanie do min. 30 urzadzen,

3.3.4. zarzadzania polisami GPO,

3.3.5. obstuge profili uzytkownikéw oraz profili mobilnych,

3.3.6. obstuge do min. 60 jednoczesnych podigczen do serwera domeny,

3.3.7. zarzadzania uzytkownikami, grupami, komputerami podpietymi do kontrolera
domenowego przez przeglgdarke WEB,

3.3.8. mozliwosé tworzenia uzytkownikoéw i grup w kontrolerze domeny przez
przegladarke WEB,

3.3.9. nadawania haset dla uzytkownikéw w kontrolerze domeny przez
przegladarke WEB,

3.3.10. wyszukiwania po nazwie uzytkownika, grupy i komputera przez
przegladarke WEB,

3.3.11. listy uzytkownikow, ktérym wygasta wazno$¢ konta dostepna w
przegladarce WEB,

3.3.12. listy zablokowanych kont w kontrolerze domeny dostepna w
przeglagdarce WEB, wszystkie operacje zaktadania i modyfikacji oraz
usuwania kont, grup, komputeréw w kontrolerze domenowym przez
przegladarke WEB powinny by¢ raportowane w centralnym repozytorium
systemowym,

3.3.13. mozliwos¢ wyswietlenia oraz akceptowania polityki bezpieczenstwa
przed zalogowaniem uzytkownikéw do serwera domenowego,

3.3.14. administrator podtgczajgcy sie do kontrolera domeny musi mie¢
mozliwos¢ autoryzaciji i logowania sie do serwera domenowego przy pomocy
jednego dostarczonego do serwera urzgdzenia sprzetowego token
wykorzystujgcy port USB,

3.3.15. Administrator zanim dokona logowania do kontrolera domeny przy
pomocy urzadzenia sprzetowego token moze wyswietlic wewnetrzng
polityke bezpieczenstwa informacji Urzedu. Administrator Bezpieczehstwa
Informacji ma mozliwos¢ zarzgdzania trescig, ktéra jest wyswietlana i
akceptowana w procesie logowania do systemu operacyjnego lub kontrolera
domeny,

3.3.16. Administrator wyciggajgc urzadzenie autoryzacyjne token z portu USB
bedzie miat blokowany system operacyjny.
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3.3.17. Zastosowane urzgdzenie sprzetowe token powinno umozliwiaé
przypisywanie konkretnego komputera (wraz z logowaniem administrator do
kontrolera domeny) do urzgdzenia sprzetowego token,

3.3.18. Pamie¢ urzadzenia sprzetowego token musi umozliwia¢ zdefiniowania
do 20 uwierzytelnien do systemu operacyjnego i kontrolera domeny,

3.3.19. Urzadzenie sprzetowe token musi wykorzystywac tylko jeden port
USB w wersji 2.0 lub 3.0,

3.3.20. Urzgdzenie sprzetowe token w celu uwierzytelnienia musi wymagaé
stosowania min. 6 znakowego PIN-u,

3.3.21. Wspétpracy z klientami Windows 7,8,8.1,10 w wersiji professional.

3.4. Licencja kontrolera domeny dla zamawianego serwera gtéwnego i zapasowego musi
umozliwiac:

3.4.1. tatwe przenoszenie i uruchomienie Kkontrolera domeny pomiedzy
zamawianym serwerem gtéwnym i zapasowym,

3.4.2.  tatwe uruchomienie kontrolera domeny w trybie awaryjnym (w ograniczonej
funkcjonalnosci) na dowolnym serwerze posiadanego przez zamawiajgcego
na czas naprawy zaméwionego serwera gtéwnego lub zapasowego,

3.4.3. Oprogramowanie musi umozliwia¢ wirtualizacje dowolnych systemow
operacyjnych i musi realizowag:
3.4.3.1. obstuge minimum cztero-rdzeniowego procesora,
3.4.3.2. obstuge minimum 32GB RAM-u,
3.4.3.3. obstuge VMware VMDK,

3.4.3.4. obstuge minimum 10 instanc;ji srodowisk wirtualnych,

3.4.3.5. zapis stanu maszyny wirtualnej tzw. snapshot,

3.4.3.6. kopii stanu maszyny wirtualne;j,

3.4.3.7. emulacji wielu urzgdzen np. kart sieciowych, kontrolerow SAS,
3.4.3.8. dynamicznej alokacji pamieci na kontener danych

3.4.3.9. wspotpracy z kontrolerami SATA, SCSI,

3.4.3.10. tryb pracy sieciowej min NAT, tunel UDP, Bridge oraz wielu
interfejsow sieci,

3.4.3.11.  zarzagdzanie poprzez przeglagdarke WEB,

3.4.3.12. archiwizacje uruchomionych maszyn wirtualnych.

3.4.3.13. migracje uzytkownikow lokalnych do serwera domenowego
dziatajgcego w systemie Windows Vista,7,8,8.1,10 w wersji 32
i 64 bity w wersji professional z licencjg na uzytkowanie
bezterminowg umozliwiajgc przenoszenie do 30 uzytkownikow
i musi realizowac:

3.4.3.13.1. automatyczne przenoszenie profili i ustawien
uzytkownika z konta lokalnego do konta
domenowego,

3.4.3.13.2. automatyczne przeniesienie dokumentéw
uzytkownika z konta lokalnego do konta
domenowego i nadanie odpowiednich uprawnien
ACL,

3.4.3.13.3. automatyczne przenoszenie uprawnien plikowych i
rejestru z konta lokalnego do konta domenowego,

3.4.3.13.4. automatyczne przeniesienie lokalnej skrzynki
pocztowej Microsoft Outlook i Thunderbird z
domys$inej lokalizacji w koncie lokalnym do konta
domenowego.
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4. Specyfikacja wdrozenia:
4.1. Wykonawca do wdrozenia oferowanych rozwigzan musi posiada¢ nastepujgce osoby z
uprawnieniami:
4.1.1. jedng osobe posiadajaca uprawnienia Audytora Wiodgcego ISO 27001:2013 i Audytora
Wewnetrznego ISO 14001 i 50001 lub uprawnienia rownowazne,
4.1.2. jedng osobe posiadajgcg uprawnienia Audytora Wewnetrznego ISO 27001:2013 i MCSA
SQL Server 2012 i MCSA Windows Server 2012 lub uprawnienia rownowazne.
4.2. W ramach wdrozenia wykonawca przeszkoli kadre informatyczng Urzedu z wdrozonych
rozwigzan. Osoba szkolgca musi posiada¢ uprawnienia Audytora Wiodgcego 1ISO 27001:2013
lub uprawnienia réwnowazne.
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Czes¢ 3: Zakup i dostawa przetlacznikdw sieciowych i zasilacza awaryjnego:

1.

1.1.

1.1.1.
1.1.2.
1.1.3.
1.1.4.
1.1.5.
1.1.6.
1.1.7.
1.1.8.
1.1.8.
1.1.8.

Przetacznik sieciowy — 2 szt.
Specyfikacja techniczna:
Typ zarzgdzania: Niezarzadzane
Liczba portéw: 6; 10GbE BASE-T (RJ45) 2, 2,5GbE (RJ45) 4
Tabela z adresami MAC: 16K
t gczna przepustowos¢ nieblokujgca: 30Gbps
Zdolnos$¢ przetgczania: 60Gbps
Energooszczedna sie¢ Ethernet (zgodna z normg IEEE 802.3az): TAK
Brak wentylatora: TAK
Obstugiwane normy:
1. |IEEE 802.3u 100Base-TX Fast Ethernet
2. |[EEE 802.3ab 1000BASE-T Gigabit Ethernet

1.1.8.3. IEEE 802.3bz 2.5G/5GBase-T
1.1.8.4. IEEE 802.3an 10GBase-T
1.1.8.5. IEEE 802.3az Energy Efficient Ethernet (EEE)IEEE

1.1.9.
1.1.9.
1.1.9.

Wskazniki LED:
1. Na port: Predkosé/potgczenie/aktywnose
2. Dioda LED petli

1.1.9.3. Petla, na system: Zasilanie/stan

2.
2.1. Topologia UPS: Technologia line-interactive

2.2. Maksymalna mozliwa do konfiguracji moc: 1600 VA
2.3. Moc rzeczywista: 1000 W

2.4. Napiecie operacyjne wejscia (minimalne): 150 V
2.5. Napiecie operacyjne wejscia (maksymaline): 285 V
2.6. Czestotliwos¢ danych wejsciowych: 50/60 Hz

2.7. Frekwencja wyjsciowa: 50 Hz

2.8. Awaryjne wytgczenie zasilania: Tak

2.9. Ochrona przed nagtym wzrostem napiecia; Tak

2.10.
2.11.
2.12.
2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.
2.22.
2.23.
2.24.,
2.25.
2.26.
2.27.

Zasilacz awaryjny UPS — 1 szt..

Funkcje ochrony przed przepieciami: Faks, Modem, Sie¢, Telefon
Wtyczka: C14

Typy wyjs¢ AC: Typu E

llo$¢ gniazd sieciowych: 8 x gniazdo sieciowe

Liczba portéw USB 2.0: 1

Porty modemu rj-11: 1

llo$¢ portow Ethernet LAN (RJ-45): 1

Technologia baterii: Otowiany (VRLA)

Typowy czas podtrzymania przy potowie obcigzenia: 9 min
Akumulatory wymieniane podczas pracy: Nie

Automatyczny test baterii: Tak

Zimny start: Tak

Uktad: Tower

Pojemnos¢ stelaza: 2U

Diody LED: Tak

Typ ekranu: LCD

Bezpieczenstwo: IEC/EN 62040-1, IEC/EN 62040 -2, CB, CE
Wartos¢ nominalna napiecia wejsciowego: 230 V
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Czes¢ wspolna (cz. 2 3).

1. Wykonawca os$wiadcza, iz dostarczane urzadzenia sg fabrycznie nowe, wyprodukowane nie
wczesniej niz w 2022 r. i spetniajg wszystkie wymagania okreslone przez Zamawiajgcego (cze$¢
1i2).

2. Przedmiot zamdwienia obejmuje m. in.:

a. dostawe kompletnego wyposazenia wraz z niezbednym osprzetem, materiatami i
okablowaniem, oraz jego wniesienie do budynku,

b. montaz — dotyczy elementéw wymagajgcych montazu,

c. przeprowadzenie  szkolenia z  zakresu obstugi, uzytkowania i  konserwacji
sprzetu/oprogramowania,

d. dostarczenie instrukcji obstugi, uzytkowania i konserwacji poszczegdlnych elementéw
wyposazenia w jezyku polskim,

e. przygotowanie i przekazanie Zamawiajgcemu dokumentéw stanowigcych dowdd nalezytego
wykonania przedmiotu umowy (m. in.: atesty, karty gwarancyjne, protokoty badan i sprawdzen,
instrukcje eksploataciji i konserwacji) w jezyku polskim,

f. serwis sprzetu/urzgdzen w okresie gwaranciji.



